s K
* *
* *
*
* x K ‘
UNIUNEA EUROPEANA GUVERNUL ROMANIEI Inovatie in administratie

Fondul Social European Ministerul Administratiei si Internelor Programul Operational
"Dezvoltarea Capacitatii
Administrative"

POLITICA IN DOMENIUL SECURITA'!'II INFORMATIEI

Noi, managementul de la cel mai inalt nivel al autoritatii de management pentru Programul
Operational ,,Dezvoltarea Capacitatii Administrative”,
prezentam convingerea referitoare la politica de securitate a informatiei, asigurand indeplinirea
misiunii organizatiei prin asigurarea integritatii, confidentialitatii si disponibilitatii informatiei, in
scopul furnizarii de incredere in relatiile cu mediul intern si extern organizational.

Principiile gi obiectivele securitatii informatiei:
> Confidentialitatea
Asigurarea accesibilitatii informatiei numai celor autorizati sa aiba acces;
» Integritatea
Pastrarea acuratetei si completitudinii informatiilor, precum si a metodelor de procesare;
» Disponibilitatea
Asigurarea faptului ca utilizatorii autorizati au acces la informatie, precum si la resursele
asociate, atunci cand este necesar.

Securitatea informatiei protejeaza informatia de o gama larga de amenintari pentru a se putea asigura
continuitatea activitatilor desfagurate in cadrul autoritati de management si, in cazul in care sunt
posibile pierderi, acestea sa fie minime si cu posibilitate maxima de recuperare.
in derularea activitatilor specifice autoritatii de management vor fi aplicate:
» conformitatea cu statutul, regulamentele, legile si alte documente oficiale in vigoare privind
administrarea resurselor informatice publice;
» masuri pentru stabilirea unor practici prudente si acceptabile privind utilizarea sistemului
informatic al autoritatii de management;
> activitati de instruire a utilizatorilor care au dreptul de folosire a sistemului informatic, privind
responsabilitatile asociate unei astfel de utilizari;
> sanctiuni pentru eventualele cazuri de incalcare a politicii de securitate

Politica de securitate a sistemului informatic al organizatiei noastre se aplica nediscriminatoriu tuturor
persoanelor carora li s-a permis accesul la orice resursa informatica a autoritatii de
management.

Fiecare utilizator autorizat al sistemului informatic este raspunzator pentru aplicarea Tntocmai in
activitatea sa a regulamentelor si procedurilor de securitate interne in vigoare, elaborate si aprobate,
conform cu documentele cadru internationale, legislatia nationala specifica si reglementarile interne de
functionare. De asemenea, orice utilizator autorizat al sistemului are obligatia raportarii oricarui incident
de securitate.

in sensul implementarii politicii de securitate a informatiilor, directorul Directiei pentru Dezvoltarea
Capacitatii Administrative, prin geful componentei de securitate a tehnologiei, informatiilor si
comunicatiilor (CSTIC), desemnat prin dispozitie interna a directorului autoritatii de management, are
responsabilitatea i autoritatea  documentarii, implementarii, mentinerii si imbunatatirii
functionarii continue a unui sistem informatic, in conformitate cu cerintele specifice
reglementate. Documentatiile aferente securitatii sistemului informatic vor fi incluse in sistemul general
de instructiuni gi proceduri interne aplicabile la nivelul autoritatii de management.

Vom controla, masura, monitoriza, analiza gi raporta periodic functionarea sistemului informatic

implementat i vom urmari permanent imbunatatirea acestuia,
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