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SERVICIUL DE MINISTERUL AFACERILOR EUROPENE
TELECOMUNICAT!l SPECIALE
Ne &2 din. 26 M 2012 N S8 SELC gin 0512 2012
!
i
PROTOCOL

privind furnizarea serviciilor de comunicatii si asistenta
tehnica pentru gestionarea infrastructurii de comunicafii a Autoritatii
pentru Coordonarea Instrumentelor Structurale (ACIS)

_ In temeiul prevederilor:

Legii nr. 92/1996 privind organizarea si functionarea Serviciuiui de
Telecomunicatii ‘Speciale, cu modificarile si completarile ulterioare;

Ordonantei de Urgentd nr. 78/2011 privind stabilirea unor maésuri
organizatorice in domeniul afacerilor europene, cu modificdrile si completirile
ulterioare

Hotérarii de Guvern nr. 967/2011 privind organizarea si functionarea
Ministerului Afacerilor Europene, cu modificarile si completirile ulterioare

. Partile:

. Serviciul de Telecomunicatii Speciale, prin U.M. 0319 Bucuresti, cu sediut in str.
* Splaiul  Independentei, nr. 323 A, cod fiscal 14142897, cu contul nr.
ROB2TREZ70623610120XXXXX, deschis la Trezoreria Sectorului 6 |, reprezentat de
seful UM. 0319 Bucuresti lonut Axinia si contabilul sef Liliana Brojba, 'denumit in
- continuare STS,
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Ministerul Afacerilor Europene - Directia Generald Autoritatea pentru
Coordonarea Instrumentelor Structurale, cu sediul in Bucuresti, b-dul Mircea Voda
nr. 44, sector 3, telffax : 021.302.52.00/021.302.52.64, reprezentat de Secretar de stat
Alexandru Razvan COTOVELEA si Sef Serviciu Coordonare SMIS Eugen Grigore,
denumit in continuare M.A.Eur — DG.ACIS,

convin prin prezentul PROTOCOL., urmatoarele:

ART. 1.0biectul Protocolului

Obiectul de activitate al prezentului Protocol 1l constituie furnizarea de catre STS
catre MAA.Eur. — DG.ACIS a serviciilor de comunicatii, precum si a asistentei tehnice
pentru proiectarea, implementarea si gestionarea infrastructurii de comunicatii a
DG.ACIS.

ART. 2. Definitii
Resurse — orice reprezinta valoare pentru oricare dintre parti;
Disponibilitate ~ proprietatea de a fi accesibil gi utilizabil la cerere de citre Beneficiar:

Confidentialitate — proprietatea ca informatia sa nu fie facuta disponibild sau divulgata
persoanelor, entitatilor sau proceselor neautorizate;

Securitatea informatiei — pastrarea confidentialitatii, integritati si a disponibilitatii
informatiei; pot fi implicate si alte proprietali precum autenticitatea, responsabilitatea,
non-repudierea si fiabilitatea;

Eveniment de securitate a informatiilor - situatie identificats in legatura cu un sistem, un
serviciu sau o retea care indicd o posibild inciicare a politicii de securitate a
informatiilor, un esec al masurilor de protectie sau o situatie ignorati anterior, dar
relevanta din punct de vedere al securitatii;

Incident privind securitatea informatiei — un eveniment sau o serie de evenimente de
securitate a informatiei care au o probabilitate semnificativa de a compromite activitatile
organizatiei i de a aduce amenintari la securitatea informatie:

Integritate — proprietatea de a péstra acuratetea si deplinitatea resurselor:

Data Center STS - zond proiectata si amenajata special pentru a asigura sistemelor Si
echipamentelor informatice pe care le gazduieste conditi controlate de mediu
(temperatura si umiditate), alimentare redundantd cu energie electrica 2N, protectie
fizicd a echipamentelor;

CORIS - Centru Operational pentru Raspuns la Incidente de Securitate — structura
functionala din cadrul STS care furnizeazi servicii de securitate asociate serviciilor de
comunicatii.
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ART.3. Durata Protocolului

3.1Durata prezentului protocol de colaborare este de un an de la data semnarii de catre
ambele parti. In lipsa unei notificari prealabile efectuata de oricare dintre parti cu cel
putin 30 zile inainte de expirarea valabilitati acestuia, prezentul protocol se
prelungeste, de drept, in mod succesiv, cu pericade egale celei pentru care a fost
initial incheiat, toate clauzele convenite initial producandu-si efectele n mod
corespunzator.

3.2 Oricare dintre parti poate denunta unilateral protocolul in cel mult 30 zile de la
aparitia unor circumstante care nu au putut fi prevazute la data incheierii acestuia si
care conduc la modificarea clauzelor protocolului in aga méasurd incat indeplinirea
prevederitor acestuia este imposibil de realizat.

ART, 4. Drepturile gi obligatiile STS
4.1STS asiguré in folosul M.A Eur - DG.ACIS urmatoarele servicil:

a.servicii de comunicatii de date de tip Intranet;

b.servicii de comunicatii de date de tip Internet;

c.servicii de gazduire de echipamente in centrul de date administrat de STS, aflat
in Splaiul Independentei nr.323 A, Bucuresti;

d. asigurarea unor elemente de infrastructurd necesare pentru asigurarea de
servicti de recuperare in caz de dezastru;

e.consultantd si asistenta tehnica pentru toate serviciile furnizate;

f.STS transmite catre M.A.Eur - DG.ACIS informatiile privind caracteristicile
tehnice ale serviciilor de buclé locala;

g.gestionarea si monitorizarea retelei de comunicatii a M.A.Eur — DG.ACIS;

h. gestionarea serviciilor de bucla locald, n functie de gradul de acces la
monitorizarea conexiunilor si echipamentelor aferente acestora permis de furnizorul de
bucla locald si precizat in contractul incheiat de M.A.Eur. -DG.ACIS cu acesta;

i. servicii de evaluare a vulnerabilitatilor aplicatiilor web;

i - servicii de analiza a incidentelor de securitate.

4.2 STS nu este raspunzétor pentru intreruperile in functionarea serviciiior de bucié
locald, dar are obligatia de a monitoriza permanent conexiunite M.A.Eur - DG.ACIS si
de a |ua toate masurile pentru a asigura restabilirea fluxului de comunicatii M.A Eur -
DG.ACIS, Tn cel mai scurt timp posibil.

4.3 STS raspunde exclusiv pentru serviciile de comunicatii ce privesc reteaua de
comunicatii de date implementatad peste reteaua ATM a STS, asigurate in conformitate
cu prevederile prezentului Protocol si nu este raspunzitor in fata M.A.Eur - DG.ACIS
si/sau a institutiilor ce au acces la sistemul informatic al M.A Eur - DG ACIS pentru:

a. serviciile oferite de catre terte parti accesibile M.A.Eur — DG.ACIS si institutiilor
conectate la sistemul informatic al M.A.Eur - DG.ACIS prin intermediul serviciilor STS;

b. folosirea incorecta/defectuoasa sau deconectarea echipamentelor terminale si
de acces instalate in sediile M.A Eur - DG.ACIS;

c. daunele suferite de M.A.Eur - DG.ACIS sifsau de institutile ce au acces la
sistemul informatic al M.A Eur - DG.ACIS, Tn circumstantele mai sus mentionate;

d. calitatea serviciilor puse la dispozitia M.A.Eur — DG.ACIS si/sau a institutiilor
ce au acces la sistemul informatic al M.A.Eur - DG.ACIS de cétre alti parteneri;

e. pentru functionarea/nefunctionarea si/sau securitatea retelelor locale ale
MAEur — DG.ACIS si/sau ale institutilor ce au acces la sistemul informatic al M.A.Eur -
DG.ACIS;
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f. pentru daunele datorate modului in care sunt structurate retelele iocale ale
M.A.Eur - DG.ACIS sifsau ale institutiitor ce au acces la sistemul informatic al M.A.Eur -
DG .ACIS.

4.4. STS asigura servicii de gazduire pentru echipamentele de tehnologia informatiei si
comunicatii ale MA.Eur ~ DG.ACIS, dupa cum urmeaza:

a. Servicii de gazduire pentru echipamentele de tehnologia informatiei si
comunicatii alte M.A.Eur - DGLACIS In centrele de date dezvoltate si administrate de
catre STS. STS permite MA Eur - DG.ACIS sa instaleze echipamentele de tehnologia
informatiei si comunicatii de date conform nevoilor acestuia, fard insa a perturba
activitatea desfaguratd de STS sau de alti beneficiari ai STS.

b. Servicii de gazduire pentru echipamentele de tehnologia informatiei si
comunicatii ale MA.Eur.- DG.ACIS Tn centrul de date dezvoltat In spatiile tehnice ale
STS aflate in judetul Brasov. STS va pune la dispozitie infrastructura fizics reprezentata
prin spatiul destinat gazduirii, servicii de comunicatii pe infrastructura proprie, accesul la
sursele de alimentare cu energie electrica si protectia fizica a perimetrului.

€. monitorizarea si intretinerea hardware a echipamentelor tip server gézduite in
centrul de date al STS, efectuand in acest sens urmatoarele operatii

i. monitorizarea temperaturii pentru echipamente (placa de bazi, procesoare etc.);

il. monitorizarea functiondrii sistemului de ventilatie al echipamentelor;

iii. anuntarea M.A.Eur - DG.ACIS in cazul producerii defectiunilor hardware:
4.5 STS, la cererea M.A Eur - DG.ACIS, asiguré asistents tehnicd pentru administrarea
sistemelor de operare si a bazelor de date.
4.6 STS permite accesul la echipamentele, sistemele si aplicatile M.A.Eur - DG.ACIS
gazduite in centrul sdu de date, local sau de |la distanta, atat pentru personalul M.A.Eur
- DG.ACIS, cét §i pentru personalul tehnic al operatorilor economici cu care MA.Eur -
DG.ACIS deruleaza contracte in acest sens,
4.7 STS permite accesul la echipamentele M.A.Eur - DG.ACIS gézduite in centrele sale
de date, numai cu respectarea procedurilor interne ale STS, privind accesul in spatiile
tehnice ale institutiei .

4.8 STS asigurd cu titlu gratuit transportul de date peste infrastructura proprie de
comunicatii, serviciu necesar pentru buna functionare a aplicatiilor si serviciilor instalate
pe echipamentele gazduite in cele doud centre de date.

Art. 5 Drepturiie si obligatiile M.A.Eur - DG.ACIS

5.1 MAAEur - DG.ACIS are urmatoarele atributii:

5.1.1. asigura servicile de comunicatii de buclad locald si a echipamentele de
comunicatii necesare realizarii infrastructurii de comunicatii M.A.Eur - DG.ACIS;

5.1.2. incheie/derulearza contractul/contractele de prestare de servicii cu
furnizorul/furnizorii de bucla locala;

5.1.3. achizitioneaza servicii de bucld locald respectand caracteristicile tehnice
precizate de STS;

5.1.4, asigura conditiile tehnico-organizatorice adecvate instalarii si functionérii
serviciilor si echipamentelor STS instalate in locatiile sale si/sau in sediile/spatiile sale
tehnice;

5.1.5. respectad reglementdrile interne ale STS privind accesul in spatile STS
{(reglementarile privind {elefoanele mobile, mediile de stocare etc.).

3.1.6 anunta STS cu cel putin 4 ore Tnainte despre intentia de a efectua lucrari
sau de a interveni asupra echipamentelor proprii si transmite datele de identitate ale
persoanelor pentru care este necesara asigurarea accesului (CNP, serie, numar act de
identitate)
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5.1.7 se obligd ca, in cazul in care echipamentele proprii, dupd instalare, vor
produce perturbatii asupra echipamentelor STS sau asupra echipamentelor altor
beneficiari ai STS, s8 ia masuriie de rigoare, in termen de maxim 48 ore de la data
sesizarii, pentru remedierea deficientelor si aducerea in stare normala de functionare a
echipamentelor proprii, Interventia se va efectua la sesizarea facuta de STS.

5.1.8. se obligd la plata despagubirilor ce acoperd defectiunile, avariile sau
proasta functionare a echipamentelor STS, in cazul in care acestea s-au produs din
culpa sa dovedita.

5.1.9 efectueaza interventia tehnicd asupra echipamentelor (serverelor) proprii

5.1.10. suportéd consumul de energie electrica format din: costurile generate de
consumul de energie electrica aferent functionarii echipamentelor sale gazduite n
centrul de date al STS, precum si pe cele generate de asigurarea conditiilor de mediu
aferente functionarii acestor echipamente.

Art. 6 Modalitati de lucru

8.1 Solicitarile de realizare a serviciilor de comunicatii se transmit in scris de citre
MAEur-ACIS, catre UM. 0319 Bucuresti; solicitdrile contin toate detalile necesare
pentru punerea in functiune a serviciilor, precum si data limitd de realizare a acestora;
solicitarile de realizare a setviciilor de comunicatii se transmit cu cel putin 15  zile
calendaristice nainte de termenu! limitd de punere in functiune; in situatia in care
punerea in functiune a servicilor este dificild din punct de vedere tehnic, partiie
stabilesc de comun acord un termen fezabil de punere in functiune;

6.2 Solicitérile de realizare a serviciilor de comunicatii de bucla locald sunt trimise de
catre M.A Eu.r - DG.ACIS direct catre furnizorul de bucti locala;

6.3 M.A.Eur - DG.ACIS va solicita punerea in functiune de catre STS a serviciilor de
comunicatii asigurate de reteaua ATM a STS dupa comandarea si realizarea fizica a
conexiunilor de bucla locala de catre furnizorii de bucla locald, in caz contrar STS
neavand nici o responsabilitate pentru nefunctionarea serviciilor de comunicatii de date
de tip Intranet;

6.4 Managementul general al M.A.Eur - DG.ACIS se realizeaza exclusiv de M.A.Eur -
DG.ACIS, prin personalul competent In acest sens din cadrul institutiei.

6.5 Instalarea/dezinstalarea/mutarea echipamentelor M A Eur - DG.ACIS gazduite in
centrul de date al STS, se realizeaza in prezenta reprezentantilor STS.

6.6 Servicile de evaluare a vulnerabilitatilor aplicatiifor web constau in analiza
aplicatilor web din punct de vedere al vulnerabilititiior si erorilor tehnice de
implementare sau arhitecturale.

6.7 (1)Evaluarea aplicatiilor web poate fi efectuaté din 6 in 6 luni sau la cererea M.A.Eur
- DG.ACIS.

(2) Riscurile de securitate identificate vor fi prezentate beneficiarului sistemului sub
forma unui raport de evaluare. In cazul In care este posibil, STS va prezenta M.A.Eur -
DG.ACIS solutii care sa remedieze problemele de securitate si/sau sd previna
producerea acestora.

6.8 Analiza incidentelor de securitate constd In jurnalizarea si examinarea tuturor
informatiilor si dovezilor disponibile asociate unui incident sau eveniment.
6.9 Analiza incidentelor presupune parcurgerea urméatoarelor etape:

a.infelegerea incidentului

b.evaluarea dimensiunii zonelor afectate
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c.amploarea pagubelor produse
d.natura incidentului
e strategiile de rdspuns disponibile

ART.7. Forta Majora

7.1 Forta Majora este constatata de o autoritate competenta.

7.2 Forta Majord exonereaza partile contractante de indeplinirea obligatilor asumate
prin prezentul Protocol pe toata pericada in care aceasta actioneaza.

7.3 Indeplinirea Protocolului va fi suspendaté in perioada de actiune a fortei majore, dar
fara a prejudicia drepturile ce li se cuveneau partilor pana la aparitia acesteia.

7.4 Partea contractantd care invoca forta majord are obligatia de a notifica celeilalte
parli, imediat si in mod complet, producerea acesteia si de a lua orice masuri care ii
stau la dispozitie, in vederea fimitarii consecintelor.

ART. 8 Modalitatea de decontare si plata a energiei electrice

8.1 Decontarea consumului de energie electricd se face in conformitate cu prevederile
Anexei 1 ("Procedura de decontare a contravalorii energiei electrice”).

8.2 Echipamentele gazduite se predau In baza unui Proces verbal de predare primire
semnat de reprezentantii ambelor parti contractante.

8.3 STS nu este tinut responsabil pentru defectiunile produse din cauza vicillor de
fabricatie ale echipamentelor, manevrelor necorespunzétoare efectuate in timpul
transportarii acestora sau orice alte cauze ce nu reprezintd o consecintd a activitatilor
intreprinse in mod direct de STS.

8.4 STS poate interveni in cazuri fortuite (scurt circuit; incendiu; inundatie) pentru
debrangarea electrica a echipamentelor, fara aviz prealabil al actionand, pe cat posibil,
astfel incat s& limiteze orice pagubs.

8.5 §TS si MA.Eur - DG.ACIS pot conveni asupra incetarii serviciului de gazduire de
echipamente. in aceast3 situatie partile stabilesc de comun acord termenul de ridicare a
echipamentelor proprii de catre M.A.Eur - DG.ACIS din centrul de date al STS.

ART. 9 Caracterul confidential al Protocolului

8.1 O parte nu are dreptul, farad acordul scris al celeilalte parti:
a. de a face cunoscut Protocolul sau orice prevedere a acestuia unei terte
parti, in afara acelor persoane implicate in indeplinirea Protocolului;
b. de a utiliza informatiile $i documentele obtinute sau la care are acces in
perioada de derulare a Protocolului, n alt scop decat acela de a-si indeplhini
obligatiile.
9.2 O parte va fi exonerata de raspunderea pentru dezvéluirea de informatii referitoare
la Protocol daca:
a. informatia era cunoscuta parii respective inainte ca ea sa fi fost primita de
la cealaltd parte; sau
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b. informatia a fost dezvaluitd dupa ce a fost obtinut acordul scris al celeilalte
parti pentru asemenea dezvéluire; sau
c. partea a fost obligala in mod legal sa dezvaluie informatia.

ART.10 Incetarea Protocolului

Nerespectarea obligatillor asumate prin prezentul Protocol de catre una dintre parti da
dreptui partii lezate de a cere rezilierea prezentului Protocol.

ART.11 Dispozitii Finale

11.1  Completarea sau modificarea prezentului Protocol se face prin acte aditionale,
semnate de ambele parti.

11.2 In cazul reorganizérii unei parti, desfiintarii acesteia sau a oricarei situatii de
naturd sa duca la incetarea Protocolului, prin actul normativ de reglementare se va
stipula de catre cine sunt preluate drepturile si obligatile ce derivd din prezentul
Protocol sau modul de incetare a acestuia, dupa caz. In toate aceste cazuri, pana la
publicarea actului normativ de reglementare a situatiei intervenite, STS sau organismul
care va prelua drepturile gi obligatile acestuia, nu poate intrerupe functionarea
serviciilor de comunicatii stabilite Tn baza prezentului Protocol.

11.3 Partile rezolva pe cale amiabila orice neintelegere sau disputd care se poate ivi
in cadrul sau in legaturd cu indeplinirea prezentului Protocol. Daca partile nu reusesc
sa rezolve pe cale amiabild disputele in termen de 30 de zile, se pot adresa instantelor
judecatoresti competente din Romania.

11.4 Orice comunicare intre parti referitoare la indeplinirea prezentului Protocol
trebuie s& fie transmisa in scris, la adresele mentionate in preambulul Protocolului.
Orice modificare referitoare la sediul sau reprezentarea périlor se va face prin act
aditional la prezentul protocol incheiat in cel mult 30 zile de la modificare.

11.5 Prezentul Protocol este interpretat conform legilor din Roméania.

11.6 La data intrarii in vigoare a prezentului Protocol, protocolul nr. 8TS 817/2009, nr.
MAEuUr-ACIS 457942/2009 inceteaza sa produca efecte.
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Prezentul Protocol s-a incheiat astizi, $5, 4.7,. 2012 In doua exemplare originale,
cate unul pentru fiecare parte, cu aceeagi valoare juridica.




